
 Підбір серверів та їх замовлення

 Консультації та допомога у “апгрейді” наявного обладнання

 Діагностика наявного апаратного обладнання за допомогою IPMI/KVM/IDRAC/SuperMicro та ін. + 
Rescue (Virtual media), MemTest, SMART

 Налаштування/оновлення BIOS, а також IPMI/IPKVM/IDRAC/SuperMicro платформ

 Проведення тестування коректності роботи обладнання

 Керування, та прив’язка до AS підмереж  IPv4, IPv6, із будь-якими префіксами, поділ підмереж, 
також їх налаштування у RIPE + реалізація rDNS для підмереж

 Менеджмент LIR у системі RIPE

 Базове налаштування та моніторинг мережевого обладнання

 Структуризація та керування апаратними складовими, а також менеджмент обладнання та  
мережі (FortiVPN, LibreNMS, racktables, IPManager, DCImanager, PXE, iPXE та ін.)

 Робота із дисками, рейд контролерами, JBOD

 Діагностика дисків (SMART), допомога із їх заміною, та переконфігурацією RAID

 Апаратні рейд контролери, їх конфігурування та налаштування (Dell PERC, LSI MegaRAID, Intel 
RAID Controller та ін.)

 JBOD - налаштування, інтеграція, моніторинг та підтримка в обслуговувані.

SeCom Серверні рішення та адміністрування

Апаратні складові та базові налаштування серверів

{ }
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 Підбір операційної системи (в залежності від цілей для яких планується використовувати 
сервер, а також на предмет підтримки серверним обладнанням). Маємо навички роботи із 
такими ОС: CentOS, RockyLinux, AlmaLinux, RedHat, CloudLinux, Debian (KaliLinux), Ubuntu, 
Windows (Desktop + Server), Fedora, Oracle Linux, openSUSE, RouterOS, FreeBSD та ін.

 Для деяких дистрибутивів (які це підтримують), виконуємо оновлення між релізами версій

 Виконання робіт з встановлення ОС, різними методами

 З ISO, за допомогою віддалених систем керування IPMI/IPKVM/IDRAC/SuperMicro та ін.

 Rescue + VNC  встановлення (володіємо і такими навичками, використовуємо у випадках коли 
нема інших можливостей)

 Розвертання із копії диска, конвертація, та подвійна конвертація із форматів (RAW, QCOW, 
QCOW2, VHD, VDI, VMDK та ін.)

 Виконання індивідуальних налаштувань під час встановлення ОС. Налаштування специфічної 
розмітки дисків (MBR, GPT)

 Реалізація правильної роботи Boot, UEFI boot.

 Організація структури VG + LVM

 Конфігурація SOFT RAID (mdraid) всіх рівнів

 Встановлення різних алгоритмів шифрування дискових розділів

 Перенесення/клонування серверів

 Копіювання всіх налаштувань  між двома віртуальними чи виділеними серверами

 Міграція з віртуального сервера на виділений та навпаки

 Побайтове копіювання диска сервера (формування img зліпка диску), з його подальшим 
розгортанням.

Встановлення/розгортання/перенесення операційних 
систем та їх оновлення
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 Налаштування master/slave вузлів для різних стеків віртуалізації на базі наступних систем: 
ProxMox, Virtualizor, VMware ESXi, Hyper-V, SolusVM, VEmanager, VMmanager та ін.

 Обслуговування наступних типів віртуалізації: KVM, Hyper-v, LXD/LXC, Docker, OpenVZ, OpenVZ7, 
Xen, Wmware, Virtuozzo та ін.

 Налаштування “під ключ” серверних рішень по автоматизації створення віртуальних машин в 
комерційних цілях, та інтеграція із різними білінг системами (WHMCS, BillManager та ін.)

 Формування шаблонів ОС, різних версій, або зі специфічними налаштуваннями

 Розробка рішень по автоматизації виконання POST сценаріїв автоматичного налаштування 
віртуальних серверів, згідно з вимогами клієнта

 Розгортання, формування, та обслуговування Docker контейнерів та робота з ними

 Організація систем менеджменту Docker контейнерів (WEBUI) за допомогою систем: Portainer, 
Kitematic, DockStation, Shipyard та ін.

 Організація резервного копіювання віртуальних та контейнерних рішень, та автоматизація 
цього процесу

 Міграція та клонування віртуальних серверів та контейнерів між різними фізичними серверами

 Міграція віртуальних серверів між різними типами віртуалізації та гіпервізорами.

Робота із віртуальними та  контейнерними середовищами 
і серверами VPS/VDS/Docker

3 з 13

support@secom.com.ua
www.secom.com.ua

Зв’яжіться з нами:

mailto:support@secom.com.ua
https://secom.com.ua


 Встановлення, налаштування, оновлення, модифікація панелей керування, таких як: cPanel, 
Plesk, DirectAdmin, ISPConfig, Virtualmin, Webmin, VestaCP, HestiaCP, CentOS Web Panel, 
ISPmanager та ін

 Розгортання та налаштування серверів для роботи із таким ПЗ як: Keitaro, BitrixVM, BitrixCRM ін.

Програмне забезпечення встановлення/налаштування 
серверів

Панелі керування та інші комплексні рішення по керуванню серверами

 Підбір чи побудова відповідної схеми, в залежності від потреби: балансування трафіку, чи 
забезпечення відмовостійкості

 Реалізація подібної системи розподілення трафіку за допомогою технологій проксування (Nginx, 
HAproxy та ін.

 Організація безпекових моментів. Проксування трафіку в локальну мережу  + організація NAT. 
Організація персоналізованого SSH тунелювання із використанням технологій JumpSSH, 
SSHmenu та ін

 Реалізація централізованого логування зі всіх елементів відмовостійкої системи (GrayLog, ELK 
Stack, Loggly, Fluentd

 Діагностика та моніторинг всіх вузлів (Nrpe, Nagios, Zabbix, Prometheus, Sensu, Cacti, NetData, 
Monit, Munin, Collectd та ін.)

 Організація синхронізації даних між вузлами із даними (Git+GitLab Runner, LsyncD, Cron+Rsync)

 Реалізація “шардингу” та  реплікації збереження даних для систем керування, пошуком та 
систем баз даних (MySQL, PostgreSQL, MongoDB, Redis, RabbitMQ, Elastic, ElasticHQ, Sphinx та ін.

 Організація резервного копіювання системи повністю чи її окремих елементів.

Проєктування та побудова відмовостійких систем, систем балансування 
WEB проєктів
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 Аудит та налаштування ключового/сертифікаційного доступ

 Комплекс дій для захисту сервера, відкритих портів, та мережевих протоколів  від атак типу  
bruteforce, flood і т.д. (IPtables, IPsec, CSF, LFD, fail2ban Firewalld, ufw, Брандмауер Windows та 
ін.

 Інтеграція та налаштування сторонніх систем аналізу, фільтрації, та аудиту трафіку CDN, WAF: 
CloudFlare, DdosGuard, Barracuda WAF, AWS WAF та ін.

 Організація контролю створення користувачів, та інших безпекових елементів, та реалізація 
сповіщення у разі порушень будь-якого тригера.

Програмне забезпечення встановлення/налаштування 
серверів

Організація безпеки серверних рішень

 Організація кількох планових, розгалуженого резервного копіювання (інкрементального, 
диференційного, повного)

 Організація планового трансферу даних за допомогою сервісів та технологій (LsyncD, Rsync, 
RsnapShot, FTP, SSH, NFS та ін.)

 Збереження даних за допомогою сховищ: Amazon S3, MS OneDrive, Google Disk, ownCloud, 
Nextcloud та ін

 Створення особистих систем зберігання даних NAS на базі FreeNAS, ownCloud, Nextcloud та ін.

 Створення тригерів контролю та моніторингу виконання створення копій

Реалізація резервного копіювання для серверів
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 Налаштування, організація та підтримка ПЗ для роботи із наступними протоколами VPN: 
WireGuard, OpenVPN, L2TP, IPsec, IKEv2, PPTP, SSTP, MS-SSTP, L2TPv3, EtherIP

 Налаштування інтерфейсу UI + WEBUI для керування налаштованими протоколами VPN: 
PUQVPNCP, wireguard-ui, SoftEther та ін.

 Можливість керування окремими користувачами VPN, а також організація контролю пропускної 
здатності, та об'єму спожитого трафіку для кожного окремого користувача

 Організація проксі сервісу з підтримкою протоколів: SOCKS v4/v4a/v5, HTTP, HTTPS, FTP, POP3, 
SMTP та ін., та можливістю додаткової аутентифікації: SOCKS5 username/password, NTLM, LDAP, 
Kerberos and SSO та ін.. На базі 3proxy, nginx, haproxy.

Програмне забезпечення встановлення/налаштування 
серверів

Робота із мережами VPN та тунелювання + проксування.

 Налаштування SIP сервера на базі Asterisk + FreePB

 Організація та менеджмент користувачів + відділі

 Підняття транків та налаштування маршрутизації дзвінкі

 Розробка персональних тригерів моніторингу та їх підключення до системи моніторингу із 
сповіщеннями, наприклад контроль трафіку, пропускної здатності, та кількості операторів 
онлайн за допомогою системи моніторингу.

Реалізація інтернет-телефонії SIP
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 Встановлення серверів моніторингу та їх налаштування, а також інтеграція із серверами 
(точками моніторингу) із яких іде збір інформації, на базі платформ:  Nrpe, Nagios, Zabbix, 
Prometheus, Sensu, Cacti, NetData, Monit, Munin, Collectd та ін.

 Організація складних систем моніторингу в рамках локальної мережі, із багаторівневою 
системою доступ

 Написання індивідуальних скриптів/тригерів спрацювання моніторингу під потреби клієнт

 Реалізація індивідуальних систем сповіщення по моніторингу, наприклад по SMS,чи у 
соціальних програмах/месенджерах: Telegram, Viber, WhatsApp та ін.

 Інтеграція моніторингових систем із білінг системами в рамках послуг хостинг провайдері

 Шаблонізування та автоматизація процесу підключення нових точок моніторингу до наявної 
структури моніторинг

 Реалізація сервісу багатоточкової перевірки доступності інтернет-ресурсів в реальному часі

Програмне забезпечення встановлення/налаштування 
серверів

Організація системи моніторингу та контролю доступності
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 Web-сервери: Apache, Nginx,Engintron, Microsoft IIS, LiteSpeed, Google Web Server, OpenLiteSpeed, 
Lighttpd, та ін.

 Сервери баз даних: MySQL, PostgreSQL, MongoDB, Microsoft SQL Server, Oracle Database, SQLite, 
MariaDB, Redis, та ін.

 FTP-сервери: vsftpd, ProFTPD, Pure-FTPd, FileZilla Server, CrushFTP, Cerberus FTP та ін.

 Поштові сервери: Exim, Postfix, Sendmail, Qmail, Microsoft Exchange Server та ін.

 Обробники: PHP, Python, Ruby, Node.js, Perl, Java, ASP.NET, Go, та ін.

 DNS: Bind, Unbound, PowerDNS, Knot DNS, NSD, Dnsmasq, Microsoft DNS Server, Simple DNS Plus, 
MaraDNS, MyDNS та ін.

 Моніторинг сервера: Nrpe, Nagios, Zabbix, Prometheus, Cacti, NetData, Monit, Munin, Collectd та ін

 VPN: OpenVPN, SoftEther VPN, WireGuard, StrongSwan, OpenConnect, ZeroTier, IPSec, та ін.

 Proxy: Squid, Nginx, Engintron, HAProxy, Apache Traffic Server, Varnish, Privoxy, Polipo, TinyProxy та 
ін.

 CMS: WordPress, Joomla, Drupal, Magento, Shopify, PrestaShop, WooCommerce, Shopify, Magento, 
PrestaShop, OpenCart, TYPO3, Bitrix, KVS та ін.

 Фреймворки: Laravel, Ruby on Rails, Django, Express.js, AngularJS, Flask, Spring, Symfony, ASP.NET, 
Vue.js. та ін.

 CDN: Cloudflare, Akamai, Amazon CloudFront, Fastly, MaxCDN, StackPath, KeyCDN, CloudFront, 
CDN77, Incapsula та ін.

 Linux/system: - systemd, Upstart, OpenRC, runit, SysVinit, supervisord, Monit, Tmux, screen, atop, 
netstat, iftop, tcpdump, iptraf, nmap, rsync, lsyncd, ffmpeg, logrotate  та ін..

Програмне забезпечення встановлення/налаштування 
серверів

Встановлення, оновлення, або ж компіляція із вихідних файлів та 
налаштування наступного ПЗ та сервісів

8 з 13

support@secom.com.ua
www.secom.com.ua

Зв’яжіться з нами:

mailto:support@secom.com.ua
https://secom.com.ua


 Побудова систем централізованої системи керування (оркестрації) для адміністрування та 
контролю за великою кількістю згрупованих серверів. Реалізація на базі: ansible, puppet, chef та 
ін.

 Розробка та інтегрування Ansible playbooks, Puppet manifests в робоче середовище

 Роботи із налаштування та інтеграції серверів із такими системами контролю версій даних 
(VCS): Bitbucket, GitLab, GitHub

 Створення персональної VCS структури на базі платформи GitLab Community Edition (CE)  та ін.

 Встановлення та налаштування роботи gitlab-runner в моделі формування CI/CD структури

 Формування .gitlab-ci.yml та досвід дебагінгу pipeline процесу його запуску

 Побудова структури dnd (docker in docker) для тестування розвертання проєкту.

Робота з даними, автоматизація/ оркестрація задач, 
системи контролю версій даних, неперервна інтеграція, 
неперервне доставлення (VCS + CI/CD)

 Розробка та побудова сервісної архітектури на базі рішень AWS, Azure, Google Cloud

 Фрагментація та дефрагментація серверних рішень, їх інтеграція на хмарні сервіси

 Перенесення готових серверних архітектур в хмару

 Винесення проєктів з хмарних архітектур на звичайні виділені сервери

 Досвід роботи з: Amazon Elastic Compute Cloud (EC2), Amazon Virtual Private Cloud (VPC), Amazon 
Relational Database Service (RDS), Amazon Elastic Block Store (Amazon EBS), Amazon Workspace, 
Amazon Security Group, AWS Auto Scaling management, Elastic Load Balancing (ELB), AWS Elastic 
IP,  AWS Elasticache, AWS Cloud Search management, AWS Cloud Watch management, Amazon (SES), 
Amazon Route 53 та ін. аналогічними сервісами Azure та Google Cloud.

Хмарні технології (AWS, Azure, Google Cloud)
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 Допомога у реєстрації, делегуванні (NS), налаштуванні DNS будь-яких доменних зо

 Організація розгалуженої роботи DNS для домену

 Аудит, та корегування всіх типів DNS записів: A, AAAA, CNAME, TXT(SPF, DKIM, DMARC), PTR 
(rDNS), MX, SOA, SRV та ін..

Роботи з сайтами та доменними іменами
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Доменні імена, реєстратори, трансфер, DNS

 Побудова архітектури обробки запитів WEB-сервером та обробником

 Побудова складних схем розгалуження запитів, наприклад: Apache + Nginx, Apache + Engintron, 
Nginx + PHPFPM, Nginx + Varnish + Apache, Nginx + uWSGI, Nginx + Apache + LSAPI (lsphp), LSW та 
ін.

 Побудова архітектури WEB-серверів, правка, та відладка конфігураційних файлів перелічених 
вище веб сервісів

 Налаштування складних правил кількох рівневих перенаправлень, розподілення трафіку, 
обмеження по тим чи іншим показникам запитів

 Організація “під ключ” шифрування веб-зєднання за допомогою SSL. Із досягненням 
максимальних безпекових критеріїв при використанні протоколу HTTPS

 Автоматизація роботи CertBot та інших аналогічних модулів  для автоматичної генерації 
сертифікатів типу Let`sEncrypt

 Підключення сайтів до систем захисту від DDoS атак (CloudFlare, DdosGuard, Barracuda WAF, AWS 
WAF та ін..

 налаштування логування,  відладка помилок веб ресурсів, побудова індивідуального формату 
логів, їх ротації і т.п. задачі із лог-файлами.

WEB-сервер, конфігурація, SSL, WAF
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 Перенесення/клонування сайтів, пересадка сайту на інше доменне ім’я

 Налаштування відмовостійких та балансувальних систем трафіку для сайтів

 Організація комплексних рішень для створення системи резервного копіювання сайту

 Встановлення CMS: WordPress, Joomla, Drupal, Magento, Shopify, PrestaShop, WooCommerce, 
Shopify, Magento, PrestaShop, OpenCart, TYPO3, Bitrix, KVS та ін.

 Налаштування серверів під вимоги конкретних CMS, або їх оновлених версі

 Формування DEV середовища, для тестування інших налаштувань проєкту, із повним 
дублюванням даних проєкту.

Роботи з сайтами та доменними іменами
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Сайти та супровідні роботи із ними, CMS

support@secom.com.ua
www.secom.com.ua

Зв’яжіться з нами:

mailto:support@secom.com.ua
https://secom.com.ua


 Повне налаштування сервера під системи менеджменту відео контенту, відео-хостингу KVS

 Встановлення та компіляція imagick,  FFMPEG із всіма потрібними бібліотеками

 Налаштування всіх складових серверів, як на одному сервері, так і побудова розгалуженої 
структури, та налаштування розподілення і балансування задач між ними. Мова про

 Сервера конвертації відео, Сервера зберігання віде

 Інтеграція із YouTubeDl

 Реалізація системи захисту контенту від викраденн

 Організація системи резервного копіювання проєкту

 Розробка та впровадження архітектури балансування, розподілення та відмовостійкості проєкту.

Реалізації “під ключ”
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KVS (Kernel Video Sharing)

 Комплекс налаштувань сервера під роботу на ньому білінг системи хостинг провайдерів WHMC

 Проведення базових налаштувань WHMCS, під потреби клієнті

 Створення послуг, налаштування мов, додавання груп продуктів та самих тарифів

 Встановлення модулів інтеграції із поширеними рішеннями, для автоматичного створення 
послуг на кінцевих серверах, їх зупинки, та видалення, при відповідних білінгових операціях із 
рахунками. Наприклад інтегрували WHMCS для роботи із: cPanel/WHM, SolusVM, ProxMox, 
Virtualizor, VMmanager, VEmanager, ISPmanager та ін.

 Інтеграція модулів реєстраторів доменних імен

 Проведення робіт по відстеженню проблем із автоматизацією дій білінгової системи (наприклад 
імпорту тікетів, зупинки послуг і т.д.), 

WHMCS (Web Hosting Billing & Automation Platform)
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